
Внимание, родители и дети! Осторожно, мошенники в 

онлайн-играх! 

Дорогие родители и юные геймеры! 

В последнее время мы наблюдаем тревожную тенденцию: мошенники стали активно 

использовать онлайн-игры, такие как Roblox, "Страж королевства" и другие популярные 

платформы, для обмана детей. Это очень серьезная проблема, которая может привести к 

финансовым потерям для всей семьи и нанести психологический вред вашим детям. 

Как действуют мошенники? 

Они создают фальшивые игровые аккаунты и пишут детям сообщения, предлагая: 

 Бесплатные бонусы и игровые предметы: Это самая распространенная 

приманка. Мошенники обещают дать ребенку ценные внутриигровые предметы 

или валюту, чтобы привлечь его внимание. 

 "Помощь" в получении редких вещей: Иногда они могут предлагать "помочь" 

ребенку получить что-то особенное в игре, но для этого им нужна ваша помощь. 

Что они просят взамен? 

Чтобы получить обещанные "бонусы", мошенники могут попросить ребенка: 

 Сфотографировать банковскую карту родителя: Это самый опасный запрос! 

Никогда и никому не передавайте фотографии своих банковских карт. 

 Сфотографировать приложение онлайн-банка: Это также прямой путь к краже 

ваших денег. 

 Прислать код из SMS-сообщения: Эти коды часто используются для 

подтверждения платежей или входа в аккаунты. 

Последствия могут быть ужасными: 

Получив доступ к этой информации, мошенники могут: 

 Украсть деньги с ваших банковских счетов: Это самая главная цель 

злоумышленников. 

 Угрожать детям: В ходе своих преступных действий они могут запугивать 

несовершеннолетних, угрожая обратиться в правоохранительные органы, если дети 

расскажут родителям о произошедшем. Это делается для того, чтобы сохранить 

свою анонимность и продолжить обман. 

Что делать, чтобы защитить себя и своих детей? 

Памятка для родителей: 

1. Открыто говорите с детьми: Объясните им, что в интернете могут быть люди, 

которые хотят их обмануть. Расскажите о схемах мошенничества, используя 

простые и понятные слова. 



2. Установите правила игры: Обсудите, какие игры разрешены, сколько времени 

можно проводить за компьютером или планшетом, и какие действия в игре 

являются безопасными. 

3. Контролируйте игровые покупки: Никогда не позволяйте детям совершать 

покупки в играх без вашего ведома и согласия. Объясните, что реальные деньги 

тратятся на виртуальные предметы. 

4. Научите детей не делиться личной информацией: Объясните, что нельзя 

сообщать никому свои личные данные, а тем более данные родителей (номера карт, 

коды из SMS, пароли). 

5. Проверяйте игровые аккаунты: Если ваш ребенок играет в онлайн-игры, 

периодически проверяйте его игровые аккаунты и переписку. 

6. Будьте бдительны: Если вы заметили подозрительные сообщения или запросы от 

незнакомцев в игровых чатах, немедленно реагируйте. 

7. Не бойтесь обращаться за помощью: Если вы стали жертвой мошенников, 

немедленно обратитесь в банк и правоохранительные органы. 

Памятка для детей: 

1. Никогда не сообщай никому свои личные данные: Это твои имя, фамилия, 

адрес, номер телефона, а также данные родителей (номер банковской карты, коды 

из SMS, пароли от онлайн-банка). 

2. Не верь обещаниям "бесплатных" бонусов и предметов: Если тебе предлагают 

что-то очень ценное бесплатно, скорее всего, это обман. 

3. Не переходи по подозрительным ссылкам: Если тебе прислали ссылку, которая 

кажется странной или ведет на незнакомый сайт, не открывай ее. 

4. Если тебе пишут незнакомцы и просят что-то сделать, что кажется тебе 

странным или пугающим, сразу расскажи родителям! Это самое главное 

правило. Родители всегда помогут тебе. 

5. Не бойся говорить родителям о том, что произошло: Если ты случайно сообщил 

что-то мошенникам, не молчи. Расскажи родителям, и они помогут решить 

проблему. 

Помните: ваша безопасность и безопасность ваших детей – это самое главное! Будьте 

внимательны и осторожны в интернете! 

Давайте вместе сделаем онлайн-мир безопаснее для наших детей! 
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